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IDENTIFICACION DE LA ESPECIALIDAD Y PARAMETROS DEL CONTEXTO FORMATIVO

Denominacion de la

CIBERSEGURIDAD AVANZADA

especialidad:

Cddigo: CTRDO0031

Nivel de cualificacion 3

profesional:

Especialidad de caracter Digitales / Ofimatica / TICs

intersectorial:

Objetivo general

Aplicar habilidades avanzadas de ciberseguridad en actividades del ambito
profesional y personal, en el entorno digital

Relacion de médulos de formacién

Modulo 1
Médulo 2
Moédulo 3
Moédulo 4
Médulo 5

Analisis de amenazas cibernéticas avanzadas.
Respuesta a incidentes cibernéticos.
Arquitecturas de seguridad avanzadas.

Ingenieria social y concienciacion de la seguridad.

Etica y legalidad en ciberseguridad.

Modalidades de imparticion

Presencial
Teleformacion

Duraciéon de la formacion

DuraC|_on total_en cuglqyler 110 horas
modalidad de imparticion

Teleformacion

Requisitos de acceso del alumnado

Duracion total de las tutorias presenciales: 22 horas

20 horas
30 horas
20 horas
20 horas
20 horas

Acreditaciones
/ titulaciones

Cumplir como minimo alguno de los siguientes requisitos:

-Titulo de Bachiller o equivalente

Grado Superior

universidad
-Certificado de profesionalidad de nivel 3

-Titulo de Grado o equivalente
-Titulo de Postgrado (Master) o equivalente

-Titulo de Técnico Superior (FP Grado superior) o equivalente
-Haber superado la prueba de acceso a Ciclos Formativos de

-Haber superado cualquier prueba oficial de acceso a la

Experiencia
profesional

No se requiere
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Modalidad de Ademas de lo indicado anteriormente, los participantes han de
teleformacion tener las destrezas suficientes para ser usuarios de la plataforma
virtual en la que se apoya la accién formativa.

Prescripciones de formadores y tutores

Acreditacion Cumplir como minimo alguno de los siguientes requisitos:
requerida

* Licenciado, Ingeniero, Arquitecto o el Titulo de Grado
correspondiente u otros titulos equivalentes.

 Diplomado, Ingeniero Técnico, Arquitecto Técnico o el
Titulo de Grado correspondiente u otros titulos equivalentes.

Experiencia Experiencia préactica en ciberseguridad.

profesional

minima

reguerida

Competencia » Experiencia docente acreditable de al menos 60 horas en
docente modalidad presencial o e-learning en los Gltimos dos afios

impartiendo formacion relacionada con competencias digitales.
e Certificado de Profesionalidad de Docencia de la
Formacion Profesional para la Ocupacion.
» Master Universitario de Formador de Formadores u otras
acreditaciones oficiales equivalentes.
Modalidad de Ademas de cumplir con las prescripciones establecidas
teleformacion anteriormente, los tutores-formadores deben acreditar una
formacién, de al menos 30 horas, o experiencia, de al menos
60 horas, en esta modalidad y en la utilizacion de las
tecnologias de la informacion y comunicacion.

Requisitos minimos de espacios, instalaciones y equipamientos

Incremento Superficie/
participante (Maximo 30
participantes)

Superficie m2
Espacios formativos para 15
participantes

Aula de informatica 45.0 m2 2.4 m2 [ participante

Espacio formativo Equipamiento

Mesa y silla para el formador

* Mesas y sillas para el alumnado

* Material de aula

* Pizarra

* PC instalado en red con posibilidad de impresion
de documentos, cafién con proyeccién e Internet para
el formador

* PCs instalados en red e Internet con posibilidad
de impresién para los alumnos/as.

+ Software especifico para el aprendizaje de la
accion formativa

Aula de informéatica
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La superficie de los espacios e instalaciones estaran en funcién de su tipologia y del
niamero de participantes. Tendran como minimo los metros cuadrados que se
indican para 15 participantes y el equipamiento suficiente para los mismos.

En el caso de que aumente el niumero de participantes, hasta un maximo de 30, la
superficie de las aulas se incrementara proporcionalmente (segun se indica en la
tabla en lo relativo a m?/participante) y el equipamiento estar4 en consonancia con
dicho aumento.

No debe interpretarse que los diversos espacios formativos identificados deban
diferenciarse necesariamente mediante cerramientos.

Las instalaciones y equipamientos deberdn cumplir con la normativa industrial e
higiénico-sanitaria correspondiente y responderdn a medidas de accesibilidad y
seguridad de los participantes.

En el caso de que la formacion se dirija a personas con discapacidad se realizaran

las adaptaciones y los ajustes razonables para asegurar su participaciéon en
condiciones de igualdad.
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Aula virtual

Caracteristicas

e La imparticién de la formacién mediante aula virtual se ha de estructurar y
organizar de forma que se garantice en todo momento que exista conectividad
sincronizada entre las personas formadoras y el alumnado participante asi como
bidireccionalidad en las comunicaciones.

* Se deberé contar con un registro de conexiones generado por la aplicacion
del aula virtual en que se identifique, para cada acciéon formativa desarrollada a
través de este medio, las personas participantes en el aula, asi como sus fechas y
tiempos de conexion.

Otras especificaciones

- Pizarra virtual interactiva.

- PC instalado en red con posibilidad de impresién de documentos, cafibn con
proyeccion e Internet para el formador.

- Herramientas de comunicaciéon y audio.

- Software especifico para el aprendizaje de cada accion formativa:

» Paquete integrado de ofimatica.

e Visor de documentos en formato pdf.

» Plataforma de videoconferencia (Zoom).
- Conexidn a Internet: banda ancha con cable o inalambrica (3G o 4G/LTE).
- Altavoces y un micréfono: integrados o con complemento USB o Bluetooth
inalambricos.
- Camara web o camara web HD: integrada o con complemento USB o bien una
camara HD o videocamara HD con tarjeta de captura de video.
- Navegadores: iOS/iPadOS: Safari5+, Chrome y Android: Webkit (predeterminado),
Chrome.
- Cualquier procesador de 1 GHz de un nucleo o superior (que no sea Intel).

Si la especialidad se imparte en modalidad de teleformacion, cuando haya tutorias
presenciales, se utilizaran los espacios formativos y equipamientos necesarios
indicados anteriormente.

Para impartir la formaciéon en modalidad de teleformacion, se ha de disponer del
siguiente equipamiento.

Plataforma de teleformacion

La plataforma de teleformacién que se utilice para impartir acciones formativas
debera alojar el material virtual de aprendizaje correspondiente, poseer capacidad
suficiente para desarrollar el proceso de aprendizaje y gestionar y garantizar la
formacion del alumnado, permitiendo la interactividad y el trabajo cooperativo, y
reunir los siguientes requisitos técnicos de infraestructura, software y servicios:

* Infraestructura:

Tener un rendimiento, entendido como numero de alumnos que soporte la
plataforma, velocidad de respuesta del servidor a los usuarios, y tiempo de carga
de las paginas Web o de descarga de archivos, que permita:

a) Soportar un nimero de alumnos equivalente al numero total de participantes en
las acciones formativas de formacion profesional para el empleo que esté
impartiendo el centro o entidad de formacidén, garantizando un hospedaje
minimo igual al total del alumnado de dichas acciones, considerando que el
nimero maximo de alumnos por tutor es de 80 y un namero de usuarios
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b) Disponer de la capacidad de transferencia necesaria para que no se produzca
efecto retardo en la comunicaciéon audiovisual en tiempo real, debiendo tener el
servidor en el que se aloja la plataforma un ancho de banda minimo de 300 Mbs,

Estar en funcionamiento 24 horas al dia, los 7 dias de la semana.

Software:

Compatibilidad con el estandar SCORM y paquetes de contenidos IMS.

Niveles de accesibilidad e interactividad de los contenidos disponibles mediante
tecnologias web que como minimo cumplan las prioridades 1 y 2 de la Norma UNE
139803:2012 o posteriores actualizaciones, segun lo estipulado en el capitulo Ill del
Real Decreto 1494/2007, de 12 de noviembre.

El servidor de la plataforma de teleformacion ha de cumplir con los requisitos
establecidos en la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales, por lo que el responsable de dicha
plataforma ha de identificar la localizacién fisica del servidor y el cumplimento de lo
establecido sobre transferencias internacionales de datos en los articulos 40 a 43
de la citada Ley Organica 3/2018, de 5 de diciembre, asi como, en lo que resulte de
aplicacién, en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccién de las personas fisicas respecto del
tratamiento de datos personales y la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE.

Compatibilidad tecnoldgica y posibilidades de integracion con cualquier sistema
operativo, base de datos, navegador de Internet de los mas usuales o servidor web,
debiendo ser posible utilizar las funciones de la plataforma con complementos
(plug-in) y visualizadores compatibles. Si se requiriese la instalacién adicional de
algun soporte para funcionalidades avanzadas, la plataforma debe facilitar el

Disponibilidad del servicio web de seguimiento (operativo y en funcionamiento) de
las acciones formativas impartidas, conforme al modelo de datos y protocolo de
transmision establecidos en el anexo V de la Orden/TMS/369/2019, de 28 de marzo.

Servicios y soporte:

Sustentar el material virtual de aprendizaje de la especialidad formativa que a
través de ella se imparta.

Disponibilidad de un servicio de atencién a usuarios que de soporte técnico y
mantenga la infraestructura tecnoldégica y que, de forma estructurada y
centralizada, atienda y resuelva las consultas e incidencias técnicas del alumnado.
Las formas de establecer contacto con este servicio, que seran mediante teléfono y
mensajeria electrénica, tienen que estar disponibles para el alumnado desde el
inicio hasta la finalizacién de la accién formativa, manteniendo un horario de
funcionamiento de mafiana y de tarde y un tiempo de demora en la respuesta no

Personalizacion con la imagen institucional de la administracién laboral
correspondiente, con las pautas de imagen corporativa que se establezcan.

Con el objeto de gestionar, administrar, organizar, disefiar, impartir y evaluar
acciones formativas a través de Internet, la plataforma de teleformacion integrara
las herramientas y recursos necesarios a tal fin, disponiendo, especificamente, de
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- Comunicacion, que permitan que cada alumno pueda interaccionar a través del
navegador con el tutor-formador, el sistema y con los demas alumnos. Esta
comunicacion electrénica ha de llevarse a cabo mediante herramientas de
comunicacién sincronas (aula virtual, chat, pizarra electrénica) y asincronas
(correo electrénico, foro, calendario, tablén de anuncios, avisos). Sera obligatorio
que cada accion formativa en modalidad de teleformacion disponga, como
minimo, de un servicio de mensajeria, un foro y un chat.

-~ Colaboracién, que permitan tanto el trabajo cooperativo entre los miembros de
un grupo, como la gestion de grupos. Mediante tales herramientas ha de ser
posible realizar operaciones de alta, modificacién o borrado de grupos de
alumnos, asi como creacién de «escenarios virtuales» para el trabajo cooperativo
de los miembros de un grupo (directorios o «carpetas» para el intercambio de
archivos, herramientas para la publicacion de los contenidos, y foros o chats

- Administracion, que permitan la gestién de usuarios (altas, modificaciones,
borrado, gestion de la lista de clase, definicion, asignaciéon y gestion de
permisos, perfiles y roles, autenticacién y asignacion de niveles de seguridad) y

- Gestion de contenidos, que posibiliten el almacenamiento y la gestion de
archivos (visualizar archivos, organizarlos en carpetas -directorios- y
subcarpetas, copiar, pegar, eliminar, comprimir, descargar o cargar archivos), la
publicacién organizada y selectiva de los contenidos de dichos archivos, y la

- Evaluacion y control del progreso del alumnado, que permitan la creacion,
edicion y realizacién de pruebas de evaluacién y autoevaluacién y de actividades
y trabajos evaluables, su autocorreccion o su correccion (con retroalimentacién),
su calificacion, la asignhacién de puntuaciones y la ponderacién de las mismas, el
registro personalizado y la publicaciéon de calificaciones, la visualizacién de
informacién estadistica sobre los resultados y el progreso de cada alumno y la
obtencion de informes de seguimiento.

Material virtual de aprendizaje:

El material virtual de aprendizaje para el alumnado mediante el que se imparta la
formacién se concretara en el curso completo en formato multimedia (que mantenga
una estructura y funcionalidad homogénea), debiendo ajustarse a todos los elementos
de la programacion (objetivos y resultados de aprendizaje) de este programa
formativo que figura en el Catdlogo de Especialidades Formativas y cuyo contenido

- Como minimo, ser el establecido en el citado programa formativo del Catalogo
de Especialidades Formativas.

- Estar referido tanto a los objetivos como a los conocimientos/ capacidades
cognitivas y practicas, y habilidades de gestién, personales y sociales, de
manera que en su conjunto permitan conseguir los resultados de aprendizaje

- Organizarse a través de indices, mapas, tablas de contenido, esquemas,
epigrafes o titulares de facil discriminacién y secuenciase pedagogicamente de
tal manera que permiten su comprension y retencion.

No ser meramente informativos, promoviendo su aplicacién practica a través de
actividades de aprendizaje (autoevaluables o valoradas por el tutor-formador)
relevantes para la adquisiciobn de competencias, que sirvan para verificar el
progreso del aprendizaje del alumnado, hacer un seguimiento de sus dificultades
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- No ser exclusivamente textuales, incluyendo variados recursos (necesarios y
relevantes), tanto estaticos como interactivos (imagenes, graficos, audio, video,
animaciones, enlaces, simulaciones, articulos, foro, chat, etc.). de forma

- Poder ser ampliados o complementados mediante diferentes recursos
adicionales a los que el alumnado pueda acceder y consultar a voluntad.

Dar lugar a resimenes o sintesis y a glosarios que identifiquen y definan los
términos o vocablos basicos, relevantes o claves para la comprensién de los

- Evaluar su adquisicion durante y a la finalizaciéon de la accion formativa a través
de actividades de evaluacién (ejercicios, preguntas, trabajos, problemas, casos,
pruebas, etc.), que permitan medir el rendimiento o desempefio del alumnado.

Requisitos oficiales de las entidades o centros de formacion

Estar inscrito en el Registro de entidades de formacion (Servicios Publicos de Empleo).
Centro Movil

Es posible impartir esta especialidad en centro movil.

DESARROLLO MODULAR
MODULO DE FORMACION 1: Andlisis de amenazas cibernéticas avanzadas.

OBJETIVO

Conocer, identificar, analizar y comprender las causas, el origen y las amenazas
cibernéticas mas avanzadas en el contexto del uso de herramientas de software y
hardware conectado y no conectado a internet.

DURACION EN CUALQUIER MODALIDAD DE IMPARTICION: 20 horas

Teleformacion: Duracion de las tutorias presenciales: 11 horas

RESULTADOS DE APRENDIZAJE

Conocimientos / Capacidades cognitivas y practicas

« Conocimiento de los tipos de amenazas cibernéticas avanzadas, sus
caracteristicas y objetivos.

« Andlisis de las técnicas de atague avanzadas utilizadas por los
ciberdelincuentes.

 Uso de herramientas y técnicas de analisis de amenazas para identificar y
comprender las amenazas cibernéticas avanzadas.

Habilidades de gestion, personales y sociales

* Implementacion de medidas de seguridad para proteger los sistemas, redes y
datos de una organizacion.

e Concienciacién acerca de los riesgos que conlleva el uso de dispositivos
digitales conectados a la red.

Resultados que tienen que adquirirse en presencial

Deberan realizarse de forma presencial las siguientes actividades:
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« Ante un supuesto practico, desarrollo de competencias analiticas para
identificar y comprender las amenazas cibernéticas.

* ldentificacion y evaluacion de los riesgos cibernéticos a los que estan
expuestos los sistemas, redes y datos de una organizacion.

» Desarrollo de planes de seguridad para proteger los sistemas, redes y datos de
una organizacion.

MODULO DE FORMACION 2: Respuesta a incidentes cibernéticos.

OBJETIVO

Adquirir los conocimientos y habilidades necesarios para identificar y comprender
los incidentes cibernéticos, implementar las medidas de respuesta a incidentes
adecuadas, llevar a cabo las tareas de respuesta a incidentes de forma eficaz y
documentar los incidentes cibernéticos.

DURACION EN CUALQUIER MODALIDAD DE IMPARTICION: 30 horas

Teleformacion: Duracion de las tutorias presenciales: 11 horas

RESULTADOS DE APRENDIZAJE

Conocimientos / Capacidades cognitivas y préacticas

» Aplicacion de medidas de seguridad avanzadas para proteger los sistemas
operativos.

» Comprensidon del ciclo de vida de un incidente cibernético.

» Aplicaciéon de los procedimientos de respuesta a incidentes.
Identificacion de las herramientas y técnicas de respuesta a incidentes.
Aplicacion de las herramientas y técnicas de respuesta a incidentes.
Explicacién de los conceptos basicos de la seguridad de los datos.
Desarrollo de habilidades de la comunicacidon y gestion de incidentes.
* Creacion de documentacion de incidentes.

Habilidades de gestion, personales y sociales

e« Concienciacién de los riesgos que conlleva el uso de dispositivos digitales
conectados a la red.

« Comprension de la naturaleza de las amenazas cibernéticas, las técnicas
utilizadas por los ciberdelincuentes y las consecuencias potenciales de un ataque.

» Valoracion de la importancia de la formacién continua para el conocimiento de
las ultimas tendencias en ciberseguridad.

» Sensibilizacién en el trabajo eficaz con otros profesionales de la ciberseguridad
para resolver problemas complejos.

Resultados que tienen que adquirirse en presencial
Deberan realizarse de forma presencial las siguientes actividades:

e Concienciacion de los riesgos que conlleva el uso de dispositivos digitales
conectados a la red.

« Comprensiéon de la naturaleza de las amenazas cibernéticas, las técnicas
utilizadas por los ciberdelincuentes y las consecuencias potenciales de un ataque.

» Valoracion de la importancia de la formacién continua para el conocimiento de
las dltimas tendencias en ciberseguridad.

» Sensibilizacién en el trabajo eficaz con otros profesionales de la ciberseguridad
para resolver problemas complejos.
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MODULO DE FORMACION 3:  Arquitecturas de seguridad avanzadas.

OBJETIVO

Conocer los principios y conceptos basicos para disefiar, implementar y gestionar,
las arquitecturas de seguridad avanzadas en el contexto de una organizacién.

DURACION EN CUALQUIER MODALIDAD DE IMPARTICION: 20 horas

Teleformacion: Duracion de las tutorias presenciales: 0 horas

RESULTADOS DE APRENDIZAJE

Conocimientos / Capacidades cognitivas y préacticas

* Explicacion de los conceptos y principios basicos de las arquitecturas de
seguridad avanzadas.

» Analisis de los requisitos de seguridad de una organizacion.

» Disefio de arquitecturas de seguridad avanzadas.

e Implementacion de arquitecturas de seguridad avanzadas.

Habilidades de gestion, personales y sociales

» Desarrollo de actitudes y habilidades especificas, como la adaptabilidad, la
creatividad, la agilidad y la innovacién, actitudes y habilidades necesarias para
adaptarse a los cambios constantes que se producen en el entorno laboral, asi
como para generar nuevas ideas y soluciones.

 Destreza en el disefio e implementacién de arquitecturas de seguridad
avanzadas y su despliegue a través de la organizacién y los equipos, tomando
conciencia de la importancia de la comunicacion efectiva.

* Iniciativa para trabajar de forma eficaz en entornos de disefio e implementacién
de arquitecturas de seguridad avanzadas en equipo para lograr un trabajo
colaborativo eficiente.
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MODULO DE FORMACION 4: Ingenieria social y concienciacion de la seguridad.

OBJETIVO

Conocer y comprender los conceptos basicos de la ingenieria social, asi como
identificar sus técnicas mas comunes, y aplicar los métodos de prevencion
asociados.

DURACION EN CUALQUIER MODALIDAD DE IMPARTICION: 20 horas

Teleformacion: Duracion de las tutorias presenciales: 0 horas

RESULTADOS DE APRENDIZAJE

Conocimientos / Capacidades cognitivas y practicas

» Definicion de ingenieria social y como funciona.

 ldentificacion de las técnicas de ingenieria social mas comunes

» Evaluacién y andlisis de las técnicas de ingenieria social: suplantacién de
identidad, pretexto, cebo y presion.

» Explicacién de los métodos de prevencién de ingenieria social.

» Aplicacién de medidas de proteccidon de ataques de ingenieria social.

» Aplicacién de métodos de prevencidon de ingenieria social.

Habilidades de gestion, personales y sociales

» Liderazgo y motivacion para la adopcion de practicas de seguridad en equipo.
* Iniciativa para la toma de decisiones informadas sobre como proteger la
informacion y los sistemas desde la empatia con las victimas.
» Efectividad para comunicar los riesgos de la ingenieria social.
e Desarrollo de la resiliencia necesaria para recuperar el sistema de un ataque de
ingenieria social.
» Destreza en la gestion de proyectos de seguridad.
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MODULO DE FORMACION 5: Eticay legalidad en ciberseguridad.

OBJETIVO

Adquirir los conocimientos y habilidades necesarios para actuar de forma ética y
legal en el ambito de la ciberseguridad.

DURACION EN CUALQUIER MODALIDAD DE IMPARTICION: 20 horas

Teleformacion: Duracion de las tutorias presenciales: 0 horas

RESULTADOS DE APRENDIZAJE

Conocimientos / Capacidades cognitivas y préacticas

» Descripcion de los principios éticos de la ciberseguridad.

» Conocimiento de la legislacién aplicable a la ciberseguridad.

* Aplicacién de los principios éticos y la legislacién a la practica de la
ciberseguridad.

Habilidades de gestion, personales y sociales

» Liderazgo para promover que los demas adopten practicas de seguridad éticas
y legales en equipo.

e Iniciativa para la toma de decisiones informadas sobre cémo cumplir con la
legalidad, proteger la informacién y los sistemas desde la empatia con las victimas
con una perspectiva moral.

» Efectividad para comunicar los riesgos de la ingenieria social.

» Desarrollo de la resiliencia necesaria para recuperar el sistema de un ataque
de ingenieria social.

» Destreza en la gestién de proyectos de seguridad.

ORIENTACIONES METODOLOGICAS

Todo el programa se basa en la realizacion de ejercicios practicos para una mejor
asimilacién de conceptos. En cada unidad se han incluido casos practicos a llevar a
cabo, asi como el estudio de casos de éxito reales.
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EVALUACION DEL APRENDIZAJE EN LA ACCION FORMATIVA

La evaluacion tendra un caracter teorico-practico y se realizard de forma sistemética
y continua, durante el desarrollo de cada médulo y al final del curso.

Puede incluir una evaluacién inicial de caracter diagnoéstico para detectar el nivel de
partida del alumnado.

La evaluacién se llevara a cabo mediante los métodos e instrumentos mas
adecuados para comprobar los distintos resultados de aprendizaje, y que garanticen
la fiabilidad y validez de la misma.

Cada instrumento de evaluacion se acompafiara de su correspondiente sistema de
correcciéon y puntuacion en el que se explicite, de forma clara e inequivoca, los
criterios de medida para evaluar los resultados alcanzados por los participantes.

La puntuacién final alcanzada se expresara en términos de Apto/ No Apto.
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